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Sulmet me ransomware né infrastrukturéen kritike, zgjedhjet e
objektivave jane té synuara me paveéertetésisé té koordinuar dhe
mbikéqyrja e tepruar jané disa nga anét negative te teknologjisé ge
tashme janeé te njohura. Rreziget gé qéndrojné pérpara - si zhvillimi i
robotéve vrasés autonome - kuptohen mé pak dhe mund té duken pa
imagjinueshme, megjithate keto kercénime po béhen gjithnjé e meé te
prekshme. Konrad Bleyer-Simon argumenton se pérgjigja e BE-sé duhet
té bazohet né njé kuptim dhe qasje gjeopolitike pér te gjitha kéeto
céshtje.

Né shtator te vitit 2021, Evropa pa njé nga zgjedhjet e saj mé té rendésishme té
shénjestruar nga interesa antidemokratike, si brenda ashtu edhe nga jashté. Pas 16 vitesh
nén udhéheqgjen e kancelares Angela Merkel, qytetarét gjermané hodhén votén e tyre pér
té zgjedhur njé pasardhés gé mund té merrte até gé konsiderohet gjerésisht njé nga zyrat
publike mé me ndikim né Evropé. Pér njé periudhé relativisht té shkurtér kohore gjaté
fushatés né fillim té vitit 2021, kandidatja e Gjelbér, Annalena Baerbock, shihej si favoritja -
por nga vera ajo kishte réné pérséri né vendin e treté. Ka shumé arsye pse ajo humbi njé
pjesé té konsiderueshme té mbéshtetjes fillestare: ajo éshté relativisht e re dhe e
papérvojé, béri disa gabime gjaté fushatés dhe si grua ishte né disavantazh nga ai gé
mbetet njé mjedis politik jashtézakonisht burréror.

Mos informimi né internet, i pérhapur dhe i pérforcuar pérmes mediave sociale dhe
aplikacioneve té mesazheve, gjithashtu mund té keté kontribuar né rénien e mbéshtetjes
pér Baerbock. Rrjeti aktivist online Avaaz zbuloi se 44 pér gind e dezinformatave politike
gjaté fushatés kishin pér géllim té Gjelbrit. Kur béhet fjalé pér mos informinimin né lidhje
me kandidatét pér kancelar, 72 pér qind kishin né shénjestér Baerbock.

Ndérsa shumica e ideve té gabuara né zgjedhjet Gjermane ishin té lindura né vend, té
krijuara nga teoricienét e konspiracionit dhe aktivistét e sé djathtés ekstreme, kishte friké
né rritje se Ghostwriter - njé grup hakerash i lidhur me shérbimin e inteligjencés ushtarake
ruse GRU - do té rriste operacionet e tij. Thuhet se kané orkestruar sulme phishing né
Bundestagun Gjerman. Né vitet e méparshme, Ghostwriter hakoi llogarité e politikanéve
dhe pérhapi ide té gabuara kundér NATO-s né Poloni dhe pjesén Baltike. Aktorét rusé té
ideve té gabuara besohet gjithashtu se kané kontribuar né rezultatin e referendumit té
Brexit dhe hakerat e mbéshtetur nga Kremlini luajtén njé rol né publikimin e dala pér
Macron né prag té zgjedhjeve presidenciale franceze té vitit 2017. Diku tjetér, “infodemia”
rreth Covid-19 pérforcoi ndjenjat kundér vaksinimit dhe kundér maskave gé cuan né shumé
viktima té shmangshme gjaté valés sé katért té pandemisé.
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Our latest edition - Moving Targets: Geopolitics in a Warming
World - is out now.

It is available to read online & order straight to your door.

READ & Order
Teknologjia nuk éshté ajo geé premtoi té ishte

Megjithése dezinformimi éshté ndoshta kércénimi digjital mé i pérfolur, ai nuk éshté i vetmi
rrezik teknologjik me té cilin pérballen demokracité kéto dité. Sulmet D-DOS (Ndérprerjes
sé shérbimit) jané duke sulmuar faget e shérbimeve geveritare dhe financiare, dhe sulmet
Ransomware paralizojné pune e spitaleve dhe infrastrukturave te tjera te réndésishme. Ato
jo vetém gé shkaktojné déme financiare pér kompanité dhe organizatat e synuara, por
gjithashtu mund té kené njé ndikim shumé mé té gjeré. Ka pasur raporte pér spitale gé
vonojné procedurat dhe né SHBA vdekja e njé té porsalinduri i atribuohet ndikimit té
sulmeve hakerave.

Zbulimet e Edward Snowden na mésuan se geverité autoritare dhe demokratike po
ndértojné infrastrukturén e tyre té mbikéqyrjes, shpesh duke bleré dhe shitur teknologji
dhe té dhéna nga njéra-tjetra. Ndérsa zyrtarisht teknologjité e ndértuara né shoqgérité
demokratike synojné mbrojtje dhe parandalim, kjo nuk éshté gjithmoné késhtu né praktiké.
Kjo u bé e garté edhe njé heré né vitin 2021, kur geveria e Hungarisé€, anétare e BE-sé, u
ekspozua pér pérdorimin e spyware-it té sofistikuar Pegasus pér té hakuar telefonat e
gazetaréve dhe politikanéve té opozités.

Vetém njé dekadé mé paré, ofruesit e mediave sociale Facebook dhe Twitter u vlerésuan si
katalizatoré té revolucioneve pro-demokracisé (kryesisht Pranverés Arabe); tani ata shihen
gjerésisht si mjete apo bashképunétoré té autokracive. Rrjedhjet e Facebook Papers, pér
shembull, zbuluan se produktet e kompanisé kontribuan né imazhe jo té shéndetshme té
trupit té adoleshentéve, ndezén konflikte etnike né vendet né zhvillim dhe pérforcuan
mesazhe urrejtjeje. Doli se, pavarésisht se kishte ditur pér kéto probleme, kompania mbylli
njé sy pér hir té fitimit.

Ofruesit e mediave sociale Facebook dhe Twitter u vlerésuan si katalizatoré té
revolucioneve pro-demokracisé (kryesisht Pranvera Arabe); tani ata shihen gjerésisht si
mjete apo bashképunétoré té autokracive.

Inteligjenca artificiale e armatosur
Kércénimet dixhitale vijné né forma dhe madhési té ndryshme, por ndoshta elementi mé
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domethénés i grupit té teknologjive té reja éshté inteligjenca artificiale (Al), e cila synon té
kopjojé disa aspekte té funksionimit té inteligjencés njerézore pér té zgjidhur detyra si
pérkthimi i teksteve, fikja e dritat né apartament, ose drejtimi i sigurt i njé makine nga A né
B. Kéto teknologji zhvillohen pérmes mésimit té makinerive (Machine Learning), gqé do té
thoté se pas njé pike té caktuar programi fillon té kodojé veten: rrjetet e tij nervore e
lejojné até té thithé njé sasi té madhe té dhénash dhe té kérkojé modele. Si e tillg,
Inteligjencén Artificiale (Al) béhet njé teknologji gé pérdor algoritme dhe fuqi llogaritése pér
té kuptuar mjedisin né té cilin funksionon dhe pér té vepruar né ményré autonome.
Megjithése Al aktual mbetet né kategoriné “e buté” dhe késhtu éshté relativisht e kufizuar
né aplikimet e saj, e kombinuar me kontrollin mbi pjesé té médha té té dhénave, harduerit
dhe profesionistéve té afté té Tl-sé (ose edhe hakeréve), ajo mund té ofrojé mundési té pa
imagjinueshme pér lojtarét e shtetit dhe jo-shtetéror. Inteligjenca artificiale pérdoret
tashmé nga robotét qé pérhapin dezinformata, ajo mundéson mikro-shénjestrimin e
mesazheve polarizuese politike, ndérsa skanerét e fytyrés dhe teknologjité e asistentéve
virtualé e cojné mbikéqgyrjen dhe kontrollin né nivele té pa imagjinueshme.

Njé pérdorim i rrezikshém i késaj teknologjie gé meriton vémendje té madhe éshté zhvillimi
i arméve autonome precize. Pérdorimi i tyre eéshté tashmé meé i pérhapur sesa mund té
supozohet, pér shembull, avioni Eurofighter Typhoon ose sisteme té ndryshme toké-ajér
pérdorin inteligjencé artificiale té sofistikuar pér té ekzekutuar detyrat e tyre kryesore. Ato
jané té destinuara zyrtarisht pér géllime mbrojtése, por teknologjia po aq lehté mund té
pérdoret pér té shkaktuar dém. Ndérsa ka shumé diskutime rreth pérdorimit té kétyre
teknologjive vetém me njé “njeri né rreth”, dy lojtarét mé té médhenj té Inteligjencés
Artificiale (Al), Kina dhe SHBA, nuk jané té gatshém té mbeéeshtesin pérpjekjet
ndérkombétare pér té rregulluar né ményré efektive “robotét vrasés”. Kjo éshté edhe mé
shqgetésuese pasi lista e vendeve dhe aktoréve qé mbéshteten né Inteligjencés Artificiale
(Al) né mjediset ushtarake po rritet. Turqia ka zhvilluar - dhe thuhet se tashmé po pérdor -
njé dron té quajtur Kargu-2, i cili mund té shénjestrojé dhe identifikojé né ményré autonome
njerézit, ndérsa Shteti Islamik ka vendosur droné té disponueshém komercialé, jo ushtaraké
té ngarkuar me eksplozivé. Nése rregulloret mbeten prapa zhvillimeve té tilla, ne do té
pérballemi gjithnjé e mé shumé me kércénimin e robotéve vrasés té prodhuar né shtépi, té
montuar nga mallrat gé bliheshin ligjérisht né dyganet e pajisjeve.

Sigurisht, né kété pik teknologjia nuk éshté ende perfekte. Protestuesit pro-demokracisé,
pér shembull, ende mund té mashtrojné sistemet e njohjes sé fytyrés me pérdorimin e disa
bojérave té fytyrés. Por shpesh dobésité e Inteligjencés Artificiale (Al) jané tiparet gé e
dallojné njeriun nga makina: aftésia pér té dalluar ushtarét nga civilét, pér té peshuar
kostot dhe pérfitimet e pafitueshme, ose pér té kuptuar se kur duhet té ndérpritet njé
mision. Ka shumé aktoré atje gé nuk do té mendojné dy heré pér pérdorimin e teknologjisé
pavarésisht rrezigeve.
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Lojtaret kryesore

Kompanité mé té médha té interesuara pér zhvillimin e Inteligjencés Artificiale (Al) dhe
teknologjisé digjitale jané té bazuara ne Shtetet e Bashkuara dhe Kiné. Mé té njohurat jané
pesé kompanité amerikane GAFAM (Google, Amazon, Facebook, Apple dhe Microsoft -
ndonjéheré pérfshihet edhe IBM, duke i béré ato G-MAFIA). Falé tregut té& madh kinez,
Alibaba, Baidu dhe Tencent jané po aq me ndikim ndérkombétar. Kéto kompani tashmé
kané tejkaluar kompanité financiare né pasuri dhe ndikim (dhe me njé potencial té
konsiderueshém pér té formésuar politikat). Evropa nuk ka ekuivalente, madje edhe midis
pak kompanive té krijuara né Evropé&, shumé prej tyre po mendojné njé lévizje né Shtetet e
Bashkuara.

Edhe pse kéto kompani jané té njohura kryesisht pér projektet e tyre kryesore - té tilla si
pajisjet inteligjente, tregjet digjitale, mediat sociale dhe motorét e kérkimit - shumé nga
kéto kompani private jané mé efektive se projektet publike kur béhet fjalé pér zhvillimin e
teknologjive té reja té Inteligjenceés Artificiale (Al). Agjencia Amerikane e Projekteve té
Keérkimit té Avancuar té Mbrojtjes (DARPA) ishte ndér organizatat e para qé eksperimentoi
me makina veté-drejtuese, por Tesla dhe Google X rezultuan té ishin mé efektivé né
ndjekjen e zhvillimit té tyre. Kompania Kineze EHang ka shkuar edhe mé tej, thuhet se ka

ndértuar njé dron pasagjerésh veté-drejtues.
Rruga pérpara pér Evropén

Sfidat e shumta té paraqitura nga zhvillimi teknologjik kérkojné njé pérgjigje té forté
politike. Mbikéqgyrja, ndérprerja, ndikimi i tij i mundshém né konfliktet e armatosura dhe
ndikimi i tepruar i kompanive kyce té Inteligjencés Artificiale (Al) dhe teknologjisé jané
vetém disa nga problemet gé lidhen me zhvillimin teknologjik sot. Efekte té tjera pércarése,
té tilla si ndotja e shkaktuar nga fermat e serveréve dhe industrité nxjerrése té mineraleve
pér té ndértuara rreth prodhimit té harduerit, njihen gjithashtu gjithnjé e mé shumeé.

Né dekadat e fundit, Evropa ka géndruar duarkryq, ndérkohé gé lojtarét kryesoré kané
formésuar rrjedhén e zhvillimit teknologjik. Tani éshté koha gé BE-ja té pércaktojé se cfaré
déshiron nga bota digjitale, gjé gé mund té kérkojé té mendohet seriozisht pér njé gasje
evropiane ndaj sovranitetit teknologjik. Kjo pérfshin krijimin e njé zinxhiri vlerash evropiane,
por edhe njé kuptim mé té miré té ményrave né té cilat Evropa mund té kundérshtojé
zhvillimet e démshme né teknologji dhe té vendosé standarde globale.
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Kjo éshté edhe mé e réndésishme pasi kéto teknologji mund té kené gjithashtu njé ndikim
pozitiv né shogérité tona: ato mund té revolucionarizojné kujdesin shéndetésor, transportin
ose vendimmarrjen politike dhe té parashikojné fatkeqgési natyrore ose konflikte sociale.
Shumeé eksperté shohin gjithashtu njé potencial pér pérmirésime né mbrojtjen e mjedisit.
Duke pérfshiré té gjitha kéto aspekte, éshté e pamohueshme gé teknologjia dhe
Inteligjencés Artificiale (Al) sé bashku pérbéjné njé nga ¢éshtjet kyce gjeopolitike me té cilat
BE-ja do té duhet té merret né dekadat e ardhshme.

Jo shumé kohé pérpara pandemisé dhe izolimit gé pasuam, Komisioni Evropian doli me
artikullin e tij mbi Inteligjencén Artificiale. Kjo éshté njé “qasje rregullatore dhe e orientuar
nga investimet me objektivat e dyfishta té promovimit té pérdorimit té Inteligjencés
Artificiale (Al) dhe adresimit té rrezigeve gé lidhen me pérdorime té caktuara té késaj
teknologjie té re”. Ai pranon se Evropa ka ecur keq deri mé tani né krahasim me SHBA-né
dhe Kinén dhe thekson se investimet e Inteligjencés Artificiale (Al) né Amerikén e Veriut
jané té paktén katér heré mé té larta se né BE.

Pér t'u béré njé lojtar global, pér té krijuar njé gasje evropiane dhe pér té mbetur
konkurrues - duke shmangur gjithashtu rreziget - BE-ja duhet t'i kushtojé vémendje katér
komponentéve: cilésiné e té dhénave, profesionistéve té trajnuar miré, cilésiné e softuerit
(ose algoritmeve), dhe fuqgia llogaritése. Pér sa i pérket té dhénave, do té jeté e véshtiré té
konkurrosh me kapitalizmin e mbikéqyrjes té SHBA-sé ose me gasjen autoritare té Kinés gé
trajnon softuerin e saj té njohjes sé fytyrés me njé bazé té dhénash gé pérfshin pothuajse té
gjithé popullsiné kineze. Megjithaté, Evropa nuk duhet té dekurajohet nga pérpilimi i té
dhénave té veta (sic pérmendet né_strategjiné e té dhénave té BE-sé 2020). Fushat e tjera,
megjithaté, ofrojné mé shumé mundési. Duke u mbéshtetur né njohurité gé mund té
gjenden, ndér té tjera, né grupin e Inteligjencés Artificiale (Al) té Parisit ose né Luginén
Kibernetike té Gjermanisé, Evropa ka potencialin té béhet domethénése, por kérkohen
pérpjekje reale. Celési éshté rritja e investimeve né kérkim, teknologji dhe arsim, si dhe
ofrimi i stimujve pér ekspertét pér té géndruar né Evropé.

Eshté gjithashtu e réndésishme té frenohen gjigantét teknologjiké gqé dominojné hapésirén
e Inteligjencés Artificiale (Al). BE, falé komisioneres Margrethe Vestager, ka udhéhequr disa
pérpjekje té réndésishme ‘jo té besueshme’ pér té kufizuar praktikat antikonkurruese dhe
shmangjen e taksave té kompanive té médha té teknologjisé; kéto u pasuan nga njé
strategji e fokusuar né rregullimin dhe investimet. Paketa digjitale e BE-sé (gé pérfshin
Aktin e Shérbimeve Digjitale, Aktin e Tregjeve Digjitale, Aktin e Inteligjencés Artificiale (Al)
dhe té tjeré) synon té krijojé njé kornizé gé siguron konkurrencé té ndershme dhe mbron té
drejtat themelore té qytetaréve né hapésirén digjitale. PEr mé tepér, Plani i Veprimit pér
Demokraci vendos rregulloren e platformés si njé komponent thelbésor i pérpjekjeve pér té
mbrojtur demokraciné. Paketa e rimékémbjes sé pandemisé do té investojé né ekonominé
digjitale, vecanérisht duke inkurajuar prodhimin e gjysmépércuesve. Por ka ende shumé
pér té béré - investimi mbetet i pamjaftueshém dhe ka nevojé urgjente pér té punuar né
koherencén e strategjisé evropiane. BE-ja duhet té shtojé pérpjekjet e saj pér té kontrolluar
pérdorimin ushtarak té Inteligjencés Artificiale (Al), pér té mbrojtur té dhénat e qytetaréve
dhe pér t’i dhéné fund abuzimeve té kryera nga lojtarét dominues.
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Njé ndryshim né ajér?

Ndérsa ka mé shumé pér t'u béré, drejtimi i pérpjekjeve té BE-sé éshté premtues: pér té
ofruar njé alternativé ndaj gasjeve dominuese kineze dhe amerikane, ka njé theks né
Inteligjencés Artificiale (Al)”me gendér njeriun” dhe “té besueshém”. Strategjia e té
dhénave té BE-sé synon krijimin e njé tregu té vetém informacioni, por pa metodat e
diskutueshme té mbikéqyrjes sé fuqgive té médha aktuale té Inteligjencés Artificiale (Al).
Dokumenti i Komisionit pér inteligjencén artificiale me gendér njeriun thekson nevojén pér
njé kuadér etik dhe ligjor qé parandalon, pér shembull, formimin e algoritmeve nga lloji i
paragjykimeve peréndimore, mashkullore, té klasés sé mesme té larté qé pérkegéson
padrejtésité né disa nga pérdorimet aktuale té Inteligjencés Artificiale (Al), si pér shembull
né vendimet e lirimit me kusht ose vlerésimin e nxénésve té shkollave té mesme.

Né edicionin e fundit té Green European Journal, eurodeputetja e gjelbér Alexandra Geese

dhe ekspertja e politikave kibernetike Marietje Schaake ndajné piképamjet e tyre rreth
sfidave dhe mundésive aktuale gé lidhen me Inteligjencés Artificiale (Al), teknologjiné dhe

gasjen evropiane pér t'u marré me to. Té dy ekspertét theksojné nevojén gé BE té veprojé
né meényré té bashkuar, si dhe gé hapésira digjitale té jeté njé komponent ky¢ né debatet
gjeopolitike. Ajo gé ndodh né lidhje me algoritmet, platformat online, hakimet dhe
fenomenet e tjera digjitale éshté té paktén po aqg e réndésishme pér siguriné e Evropés sa
edhe ¢éshtjet klasike té sigurisé, si pérhapja bérthamore apo terrorizmi. Nése Evropa do té
keté sukses né kéte fushé, ajo do té keté nevojé pér njé gasje té vérteté evropiane, njé
angazhim pér investime, mbrojtjen e té drejtave digjitale dhe ndértimin e koalicionit. Disa
nga gasjet né tryezeé jané premtuese, por duhet béré mé shumé dhe, duke pasur parasysh
ritmin marramendeés té zhvillimit teknologjik, nuk ka kohé pér té humbur.

Konrad Bleyer-Simon is a research associate at the Centre for Media
Pluralism and Media Freedom. He pursued doctoral studies at the Human
Rights Under Pressure joint programme of the Freie Universitat Berlin and
the Hebrew University in Jerusalem.
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